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MECHANIZMY PRZECIWDZIALANIA DEZINFORMAC]JI W WARUNKACH WOJENNYCH

Zidentyfikowano manipulacyjne narzedzia oddziatywania dezinformacji na $wiadomos$¢ masowa, ktore ksztaltuja znieksztatcone
wyobrazenia o procesach politycznych, spolecznych i gospodarczych, stwarzajac zagrozenie dla bezpieczenstwa narodowego w wa-
runkach zbrojnej agresji przeciwko Ukrainie. Stwierdzono, ze media spotecznosciowe sa gtownym obiektem infiltracji fatszywych
narracji, co zwieksza podatnos¢ przestrzeni informacyjnej. Podkreslono priorytetowy charakter zagrozen informacyjnych, ktore poja-
wiaja si¢ podczas stosowania wojskowych i niewojskowych komponentéw taczonych metod prowadzenia wojen hybrydowych.
Udoskonalono klasyfikacje przestrzeni sieciowej (wedlug popularnosci tre$ci generowanych przez uzytkownikéw poprzez
wyodrebnienie czterech podstawowych segmentéw: "wiedza spotecznosciowa", "handel spotecznosciowy", "media spolecznosci-
owe", "sieci spotecznosciowe") oraz klasyfikacje prowadzenia wojen informacyjnych (wedtug sposobu oddziatywania na $wiado-
mos¢ masowa: "miekkie", "twarde", "inteligentne"). Przeanalizowano praktyczne podejs$cia do przeciwdzialania infiltracji dezinfor-
macyjnej w krajach UE, ktore koncentrujg si¢ na zwalczaniu nielegalnych tresci i cyberprzestepczosci. Uzasadniono koniecznosé
uksztaltowania na Ukrainie kompleksowego systemu mechanizméw organizacyjno-prawnych, spoteczno-ekonomicznych, infor-
macyjno-komunikacyjnych (ideologicznych, aksjologicznych, znaczeniowych) oraz technologicznych przeciwdziatania infiltracji de-
zinformacyjnej. Wykazano, ze w celu zwalczania sfabrykowanych narracji i dekontekstualizacji ich tre$ci konieczne jest stosowanie
cyfrowych narzedzi przeciwdzialania infiltracji, ktore bgda minimalizowa¢ tempo i skalg rozpowszechniania dezinformacji w
przestrzeni informacyjnej. Zaproponowano wdrozenie obowiazkowych filtrow blokujacych, algorytméw monitoringu, wzmocnienie
regulacji dziatalnosci platform medialnych, rozwdj spotecznosci fact-checkeréw, wprowadzenie sankcji wobec podmiotow roz-
powszechniajacych niebezpieczne materialy oraz stworzenie warunkow sprzyjajacych zwigkszeniu odpornosci informacyjnej spotec-
zenstwa.

Stowa kluczowe: dezinformacja, infiltracja dezinformacyjna, wojny informacyjne, $rodowisko informacyjne, treci manipu-
lacyjne, dekontekstualizacja tresci.

Wstep Znaczenie badan. Informacje przekazywane za posred-
nictwem portali spolecznosciowych (Facebook, Telegram,
X, TikTok, Instagram) maja charakter zar6wno psycholo-
giczny, jak i nakierowujacy na okreslone postawy. Zaufanie
obywateli do $rodkéw masowego przekazu moze prowad-
zi¢ do usprawiedliwienia konfliktu militarnego. Zni-
eksztalcenie informacji moze prowadzi¢ do podwazania
instytucji i warto$ci demokratycznego spoteczenstwa.

W takich warunkach poszczegoélne jednostki (osoby) sa-
modzielnie tworzag informacje lub  dezinformacje,
wykorzystujac powszechnie dostepne cyfrowe srodki roz-
powszechniania informacji.

Dzigki temu kazda osoba rozpowszechniajaca informac-
je zajmuje swoje miejsce w przestrzeni informacyjnej i
otrzymuje nowe mozliwosci samorealizacji. Od tych oséb
bedzie zalezato, czy taka przestrzen informacyjna stanie si¢
ekosystemem, czy srodowiskiem toksycznym.

Cel badan i gtowne zadania dla jego osiagnigcia. Ok-
reslenie organizacyjnych i prawnych mechanizméw prze-
ciwdziatania dezinformacji w warunkach wojennych.

Przedmiot badan. Mechanizmy przeciwdzialania dezin-
formacji w warunkach wojennych.

Opis problemu. W warunkach wojennych wykorzysta-
nie technologii manipulacyjnych jest skutecznym $rodkiem
oddzialywania w sferze informacji. Propaganda pozwala
wplyna¢ na masowa $wiadomo$¢ i zachowania ludzi.
Dzigki manipulacji §wiadomoscig zbiorowa mozliwe jest
wywarcie wptywu na psychike kazdego cztowieka. Polityka
informacyjna panstwa ksztaltuje opini¢ publiczng, co nie
pozostaje bez zwigzku z kierunkami rozwoju wydarzen
majacych miejsce w panstwie. Szczegdlnie niebezpieczne
sa tresci zlosliwie szkodliwe, skierowane przeciwko intere-
som panstwa i spoteczenstwa demokratycznego. Do takich
tresci nalezy zaliczy¢ dezinformacje, ktora:

e jest skierowana przeciwko interesom narodowym i integ-
ralno$ci terytorialnej kraju;

e celowo znieksztalca obraz procesow spoteczno-po-
litycznych i fakty historyczne;

e zmienia znaczenie pojec i tworzy mity;

e promuje wrogie narracje i wartosci (tradycje) kraju agre-
sora (dla Ukrainy jest to Federacja Rosyjska);

e dzigki populizmowi i manipulacji ksztattuje negatywne
stereotypy polityczne wobec przywodcoéw narodu.
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Metody badawcze i baza informacyjna

Metoda analizy i syntezy — pozwolita na usystematyzo-
wanie dostepnych danych dotyczacych natury dezinformac-
ji, technologii jej rozpowszechniania oraz konsekwencji
spoteczno-politycznych wynikajacych z jej oddziatywania.
Analiza obejmowata zaréwno zrodta naukowe, dokumenty
regulacyjne, jak 1 materialy publicystyczne. Metoda
poréownawcza — shuzyla do zestawienia praktyk i ram
prawnych stosowanych w poszczegdlnych panstwach Unii
Europejskiej (m.in. w Niemczech, Francji, Szwecji, Litwie)
oraz w Ukrainie w zakresie przeciwdzialania dezinformacji.
Umozliwita identyfikacje roznic, podobienstw i luk regu-
lacyjnych. Metoda systemowa — zastosowana w celu roz-
patrywania zjawiska dezinformacji jako elementu szerszego
systemu zagrozen informacyjnych, obejmujacego zaréwno
narzedzia technologiczne, jak i mechanizmy psycholo-
giczne oddzialywania na $wiadomos$¢ zbiorowa. Metoda
analizy tresci (content analysis) — wykorzystana do oceny
sposobow rozpowszechniania manipulacyjnych narracji w
mediach spotecznosciowych (Facebook, X, Telegram) oraz
w tradycyjnych $rodkach masowego przekazu. Analiza
tresci objeta komunikaty propagandowe, fake newsy oraz
materiaty tworzone przez uzytkownikéw. Metoda instytuc-
jonalno-prawna — uzyta do zbadania mechanizméw regu-
lacyjnych dotyczacych przeciwdzialania dezinformacji na
poziomie krajowym (Ukraina) i mi¢dzynarodowym (UE,
Rada Europy). Uwzgledniono obowiazujace ustawy, roz-
porzadzenia, rezolucje oraz praktyki instytucji odpowiedzi-
alnych za bezpieczenstwo informacyjne. Metoda prog-
nostyczna — zastosowana w celu przewidywania po-
tencjalnych skutkéw braku skutecznego systemu prze-
ciwdziatania dezinformacji w warunkach agresji.

Analiza najnowszych badan i publikacji

Problematyka przeciwdziatania dezinformacji nabrata
aktualnosci w literaturze naukowej oraz w raportach
instytucji miedzynarodowych, szczegoélnie w kontekscie
konfliktow zbrojnych. Badania wskazuja, ze wspotczesna
panstwowa polityka informacyjna wymaga integracji mec-
hanizméw prawnych, organizacyjnych i technologicznych.

Autorzy raportu CSIS Commission on Smart Power [1]
podkreslaja znaczenie laczenia "twardej" i "miekkiej" sity
w ramach "smart power" w celu osiggniecia maksymalne;j
skutecznosci dziatan informacyjnych. Taka strategia prze-
widuje zaréwno wykorzystanie technologii do ochrony
przed zagrozeniami informacyjnymi, jak i budowanie zau-
fania do panstwa poprzez tworzenie pozytywnych narracji.
Podobne podejscie opisuje S. Nossel [2], ktory rowniez
wskazuje na konieczno$¢ synergii "migkkiej" 1 "twardej"
polityki informacyjnej dla skutecznego oddzialywania na
opini¢ publiczng.

Wedtug C. Wardle i H. Derakhshan [3] zjawisko ok-
res$lane jako "information disorder" obejmuje stosowanie
dezinformacji, falszywych wiadomo$ci oraz manipu-
lacyjnych narracji. M. Wenzel i K. Stasiuk-Krajewska [4],
analizujac  wykorzystanie dezinformacji w konteks$cie
wojny w Ukrainie, wskazuja na priorytetowe znaczenie me-
diéw spotecznosciowych jako gtdéwnego kanatu manipulacji
opinig publiczng. Autorzy pokazuja, ze zar6wno materiaty
propagandowe, jak 1 falszywe wiadomos$ci s3 roz-
powszechniane z duza skutecznos$cia, wptywajac na decyzje
zarzadcze i polityczne.

J. Lipinska [5] podkresla wzrost znaczenia dezinformac-
ji w procesie komunikacji online. K. Kopecka-Piech,

D. Dyksik i M. Sobiech [6] analizuja specyfike fatszywych
wiadomosci zwigzanych z wojna rosyjsko-ukrainskg w me-
diach spotecznosciowych, ujawniajagc mechanizmy ich
powstawania i rozprzestrzeniania. Z kolei K. Chatubinska-
Jentkiewicz, U. Soler i A.Makuch [7] badaja tendencje
oraz kanaty rozpowszechniania dezinformacji, podkreslajac
znaczenie edukacji medialnej w ograniczaniu wplywu
falszywych materiatow. Podobnie M. Jas-Koziarkiewicz i
J. Dobrowolska [8] wskazuja gléwne wyzwania zwigzane z
dzialalnoscig faktcheckeréw w Polsce i rekomenduja
wdrazanie systemowych mechanizméw przeciwdzialania
dezinformacji.

Wplyw rosyjskiej propagandy na polityczng kulturg
spoteczenstwa polskiego zostal szczegdtowo przedstawiony
w badaniach P. Pawlaka, ktéry pokazuje, ze systematyczne
rozpowszechnianie dezinformacji moze ostabia¢ zaufanie
obywateli do instytucji demokratycznych oraz destabilizo-
wac procesy polityczne.

Podsumowujac, literatura i raporty analizowane w ra-
mach badan wskazuja na konieczno$¢ stosowania komplek-
sowych mechanizméw przeciwdziatania dezinformacji,
obejmujacych $rodki technologiczne, regulacje prawne oraz
dzialania edukacyjne. Polgczenie podejscia teoretycznego i
empirycznego umozliwia opracowanie skutecznych strate-
gii ochrony spoteczenstwa przed materiatami manipu-
lacyjnymi w warunkach wojennych.

Wyizolowanie dotychczas nierozwigzanych czgsci
wigkszego problemu. Naukowo-teoretyczne uzasadnienie
mechanizméw przeciwdzialania dezinformacji oraz opraco-
wanie praktycznych rekomendacji dotyczacych ich stoso-
wania w warunkach wojennych.

Przedstawienie gléwnego materialu badawczego z uza-
sadnieniem uzyskanych wynikéw

Ze wzgledu na popularno$¢ tresci tworzonych przez
uzytkownikow Internet mozna podzieli¢ na cztery gltéwne
segmenty:

¢ "wiedza spoteczno$ciowa";

¢ "handel spoteczno$ciowy";

¢ "media spotecznosciowe";

¢ "sieci spolecznosciowe".

Media spoteczno$ciowe i sieci spoleczno$ciowe tworza
platformy dzielenia si¢ oraz "udostepniania" komunikacji
interpersonalnej i sprzyjaja rozprzestrzenianiu si¢ dezinfor-
macji.

Dezinformacja to falszywa informacja, ktéra zostata
stworzona celowo z zamiarem wyrzadzenia szkody jed-
nostce, grupie spolecznej, organizacji lub krajowi. Dezin-
formacja jest skuteczng bronig w wojnie informacyjnej.

Wojny informacyjne dziela si¢ na:

¢ "migkkie" (soft power) — nie s3 zwigzane z bezposrednim

wykorzystaniem fatszywych informacji, polegaja na ma-

nipulowaniu §wiadomoscig zbiorowa; "migkkie" ksztatto-

wanie opinii publicznej dziata skutecznie w krajach o

rozwinigtych systemach demokratycznych;

o "twarde" (hard power) — $wiadome zastgpowanie prawdy

klamstwem 1 jego rozpowszechnianie jest typowe dla
krajow totalitarnych (Rosja, Korea Pétnocna, Chiny, Ku-
ba);
"inteligentne" (smart power) — laczenie zasobow twardej i
mickkiej sity oddziatywania na $wiadomos$¢ masows, w
ramach ktérego polityka informacyjna jest postrzegana
jako manipulacyjne narzedzie budowania zaufania, le-
gitymacji i atrakcyjnosci dla spoleczenstwa (USA, Indie,
Chiny).
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Oprocz propagandy wrogosci, terroryzmu, narkotykow i
pornografii dziecigcej, dla spoleczenstwa szczegoélnie ni-
ebezpieczne jest celowe rozpowszechnianie tresci
falszywych, szkodliwych i manipulacyjnych, skierowanych
przeciwko konkretnej osobie lub okreslonym grupom
spotecznym (wyréznionym ze wzgledu na jezyk, wiek, reli-
gig, ptec).

Regularna i metodycznie prowadzona dezinformacja
moze skutkowa¢ nie tylko samobojstwami poszczegolnych
jednostek, ale takze wywolywaniem paniki w spolec-
zenstwie. Obecnie rozpowszechnianie dezinformacji jest re-
alizowane na poziomie innowacyjnych kampanii
cyfrowych, ktore celowo zanieczyszczaja i zaburzaja
ekosystem globalnej przestrzeni informacyjnej poprzez ma-
nipulowanie opinig publiczng w celu wywolywania
konfliktow narodowosciowych i wojen.

Przyktadowo, konsekwencje nieskutecznej walki z info-
demig (czyli dezinformacja o pandemii COVID-19) nie
tylko przyczynily si¢ do dynamicznego rozwoju popu-
listycznych kampanii "antyszczepionkowych", ale takze
doprowadzily do $mierci ludzi na catym $wiecie z powodu
manipulacyjnego wpltywu na postrzeganie informacji
poprzez zaszczepienie paniki w spoleczenstwie.

Systematyczna i konsekwentna (na przestrzeni ostatnich
dwudziestu lat) dezinformacja skierowana wobec obywateli
Federacji Rosyjskiej przez propagandystow prokrem-
lowskich $rodkéw masowego przekazu doprowadzila do
miazdzacego poparcia mieszkancow kraju dla agresji zbroj-
nej, w wyniku ktorej dochodzi do ludobojstwa narodu uk-
rainskiego.

Do walki ze sfabrykowanymi treSciami konieczne jest
stosowanie réznych (w tym cyfrowych) s$rodkow za-

radczych, ktore minimalizuja tempo 1 rozmiary
rozprzestrzeniania si¢ dezinformacji w $rodowisku infor-
macyjnym.

Zjawisko infiltracji dezinformacji nalezy rozumie¢ nie
tylko jako przenikanie do §rodowiska informacyjnego tresci
falszywych, szkodliwych, sfabrykowanych 1 manipu-
lacyjnych, ale takze jako ich wplyw na $§wiadomos$¢ zbi-
orowa cztonkow spoteczenstwa, bedacych konsumentami i
uzytkownikami tego $§rodowiska informacyjnego.

Niezwlocznego uregulowania prawnego, a zwlaszcza
wprowadzenia sankcji administracyjnych i odpowiedzial-
nosci karnej za niestosowanie si¢ do technologicznych wa-
runkow zwalczania rozprzestrzeniania si¢ niebezpiecznych
tre$ci w cyberprzestrzeni Ukrainy, wymaga:

e zalozenie przez dostawcow ustug internetowych filtréw
blokujacych, bez mozliwosci ich wlaczania lub wylacza-
nia przez uzytkownikow;

e zastosowanie algorytmdéw monitorowania i filtrowania
ruchu sieciowego poprzez wykorzystanie sztucznej inteli-
gencji w celu identyfikacji lub blokowania dostepu do ni-
elegalnych materiatéw i kanatéw ich dystrybucji;

e umieszczanie na stronach internetowych specjalnej ushugi
powiadamiania §wiadomych spolecznie uzytkownikow o
wykryciu treSci szkodliwych, nielegalnych i niebezpi-
ecznych;

e przymusowe blokowanie stron internetowych, ktore
moga stanowi¢ zagrozenie dla zycia, czci, godnosci, dob-
rego imienia i zdrowia, a takze sprzyja¢ wojnie, konflik-
tom narodowosciowym i religijnym, nielegalnej zmianie
ustroju  konstytucyjnego lub naruszeniu integralnosci
terytorialnej i niezaleznosci kraju;

e umozliwienie rejestracji lub aktywacji mobilnych kart
SIM wylacznie za pomoca dokumentu potwierdzajacego

tozsamos$¢ (dowodu osobistego, paszportu), tak jak ma to
miejsce obecnie w Polsce i innych krajach Unii Euro-
pejskiej;

o identyfikacja urzadzen cyfrowych uzytkownikéw na
podstawie adresu IP, adresu MAC oraz kodu IMEI;

¢ kontrola hotspotow — publicznych punktéw dostepu do
Internetu (Wi-Fi);

e zobowigzanie dostawcow ustug internetowych do przec-
howywania przez okreslony czas metadanych ruchu inter-
netowego uzytkownikow oraz adresow IP (w tym zmi-
ennych adreséw IP) przypisanych do poszczegoélnych
urzadzen;

e zobowigzanie wilascicieli zasobow internetowych do
przechowywania komentarzy pozostawionych przez
uzytkownikow (z okresleniem czasu ich przechowywa-
nia, w szczeg6lnosci na serwerach fizycznie zlokalizo-
wanych na terytorium Ukrainy).

Ustawodawstwo ukrainskie jest przestarzate i nie zawi-
era mechanizméw prawnych pozwalajacych na prze-
ciwdzialanie rozpowszechnianiu dezinformacji. Obecnie
obowiazujace regulacje nie przewiduja odpowiedzialno$ci
za rozpowszechnianie fatszywych informacji. Pozwala to
unikng¢  odpowiedzialnosci osobom, ktére celowo
przyczyniaja si¢ do rozpowszechniania fatszywych tresci w
srodkach masowego przekazu i mediach spoteczno$ci-
owych.

Obecnie w Ukrainie konieczne jest stworzenie sku-
tecznego systemu przeciwdziatania infiltracji dezinformacji
oraz zapewnienia ochrony intereséw kazdego czlowieka,
spoteczenstwa i panstwa. Jest to mozliwe pod warunkiem
wykorzystania nie tylko technologicznych narzedzi infor-
macyjno-komunikacyjnych, ale takze spodjnego zespolu
mechanizmdéw organizacyjno-prawnych o charakterze pre-
wencyjnym, biezacym i systemowym, takich jak:

¢ normatywne okreslenie kryteriow kwalifikacji 1 oceny in-

filtracji dezinformacji w $rodkach masowego przekazu i
mediach spotecznosciowych;
ustalenie warunkéw 1 zasad funkcjonowania w
cyberprzestrzeni srodkéw masowego przekazu i platform
medialnych (obowigzkowe ujawnienie informacji o
wlascicielach i zatozycielach oraz zrédlach finansowania
i hostingu);
stosowanie przez panstwo surowych srodkéw prawnych
wobec dystrybutorow tresci sfabrykowanych, szkod-
liwych, niebezpiecznych i manipulacyjnych (usuwanie i
blokowanie tresci zgodnie z obowigzujacym prawem);
utworzenie niezaleznej spolecznosci fact-checkerow —
aktywistow spolecznych i niezaleznych dziennikarzy,
kontrolujacych i weryfikujacych prawdziwos¢ faktow
wykorzystywanych ~w  réznego rodzaju tekstach,
przemowieniach i "postach" rozpowszechnianych w $rod-
kach masowego przekazu;
regulacja i kontrola reklam udostgpnianych na portalach
informacyjnych, w szczegdlnosci zapewnienie weryfikac-
ji prawdziwosci sponsorowanych tresci politycznych oraz
ograniczenie mozliwosci targetowania w celu zminimali-
zowania dochodéw podmiotéw rozpowszechniajacych
dezinformacje;

stworzenie warunkéw do wprowadzenia  specja-

listycznych programoéw edukacji medialnej dla spotec-

zenstwa w celu opanowania podstaw higieny cyfrowe;j;

e wykorzystanie wartosciujaco-semantycznych $rodkéw
obrony informacyjnej, w szczegdlnosci prowadzenie
kampanii informacyjnych i komunikacyjnych w celu roz-
powszechniania pozytywnych narracji o Ukrainie przez
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"liderow opinii" (np. "Ukraincy to nardd, ktory nigdy si¢

nie poddaje");

o ksztaltowanie trwatej komunikacji strategicznej panstwa
w dziedzinie polityki zagranicznej i wewnetrznej w celu
zapobiegania fatszerstwom i znieksztatcaniu informacji o
rzeczywistych wydarzeniach w Ukrainie;

e zapewnienie wygodnego, szybkiego i niezawodnego
dostepu do dokumentéow urzedowych okreslonych w
Konwencji Rady Europy o dostgpie do dokumentow
urzegdowych.

Obecnie w prawodawstwie Unii Europejskiej nie istni-
ejg jeszcze mechanizmy sankcyjne stosowane w celu prze-
ciwdziatania infiltracji dezinformacji. Jedynym panstwem
Unii Europejskiej, w ktorego ustawodawstwie zdefiniowa-
no pojecie dezinformacji, jest Litwa — zgodnie z prawem li-
tewskim dezinformacja to "falszywa informacja ujawniona
publicznie w sposob celowy" (O informowaniu spotec-
zenstwa, 1996). Chociaz dezinformacja moze powodowaé
nieufnos¢ spoleczenstwa wobec rzadow i wartosci demok-
ratycznych, co stanowi powazne zagrozenie i wyrzadza
znaczne szkody spoleczne, nie jest ona nielegalna w krajach
Unii Europejskie;j.

Regulacja prawna dzialalno$ci mediéw spolecznosci-
owych i $rodkéw masowego przekazu wcigz nie obejmuje
zakazu dezinformacji. Osoby tworzace i rozpowszechni-
ajace fake newsy nie ponosza odpowiedzialnosci karnej za
swoja dziatalno$¢, a ponadto sg one chronione demok-
ratycznym prawem do wolnos$ci stowa i wolno$ci wypowi-
edzi. Unia Europejska nie zwalcza dezinformacji jako taki-
¢j, lecz koncentruje si¢ na cyberprzestgpczo$ci oraz roz-
powszechnianiu nielegalnych tresci zwigzanych z ekstre-
mizmem, nienawiscig rasowa, mowg nienawisci, przemoca,
nietolerancja ptciowa lub religijna, pornografia dziecigca,
handlem narkotykami oraz handlem bronia.

W roku 2015, w celu zwalczania dezinformacji
zewnetrznej w Unii Europejskiej, pod auspicjami Euro-
pejskiej Stuzby Dziatan Zewngtrznych utworzono grupe za-
daniowa East StratCom (ESCTF), a dwadzie$cia siodmego
kwietnia dwa tysigce szesnastego roku przyjeto roz-
porzadzenie Parlamentu Europejskiego i Rady 2016/679 w
sprawie ochrony oséb fizycznych w zwiazku z przetwarza-
niem danych osobowych oraz w sprawie swobodnego
przeptywu takich danych na obszarze Unii Europejskiej i
Europejskiego Obszaru Gospodarczego.

Rada Europy przyjeta szereg rekomendacji w celu
zwalczania rozprzestrzeniania si¢ dezinformacji. Sg to prze-
de wszystkim rezolucje Zgromadzenia Parlamentarnego:

e numer 2217 (2018) "Wyzwania prawne zwigzane z
wojng hybrydowa i zobowigzaniami w zakresie praw
cztowieka";

e numer 2314 (2019) "Edukacja medialna w nowym $rodo-
wisku medialnym";

e numer 2281 (2019) "Sieci spotecznosciowe: strumienie
spotecznosciowe czy zagrozenia dla praw czlowieka?";

e numer 2255 (2019) "Media panstwowe w kontekscie de-
zinformacji i propagandy";

e numer 2326 (2020) "Zhakowana demokracja? Jak odpo-
wiedzie¢?".

W dokumentach tych wskazuje si¢, ze w dzisiejszych
czasach panstwa coraz czgséciej stykaja si¢ ze zjawiskiem
"wojny hybrydowej", ktéra tworzy nowy rodzaj zagrozenia,
polegajacy na polaczeniu metod wojskowych i ni-
ewojskowych, takich jak cyberataki oraz masowe kampanie
dezinformacyjne, w tym z wykorzystaniem fake newsow, w

szczegolnosci za posrednictwem mediéw spolecznosci-
owych.

Zgromadzenie Parlamentarne zauwaza, ze cyfryzacja,
mobilno$¢ 1 komunikacja internetowa przyniosty ni-
ezaprzeczalne korzysci spoteczenstwu, ktore uzyskato sze-
roka game zrodet informacji oraz dostep do informacji kul-
turalnych, historycznych, politycznych, ekonomicznych i
technicznych. Otwarty charakter platform cyfrowych pro-
muje inkluzywng, przejrzysta i skuteczng demokracje. Jed-
noczesnie w erze cyfrowej nasilajg si¢ zagrozenia dla praw
podstawowych, demokracji i praworzadno$ci. Znaczna
czgs¢ spoteczenstwa, zwlaszcza mtodziez, traktuje sieci
spotecznosciowe jako podstawowe zrdédio informac;i.

Dezinformacja i propaganda moga wptywaé nie tylko
na wyniki wyboréw i referendow, ale takze na zycie codzi-
enne; oddzialujg na preferencje polityczne obywateli oraz
ich zaufanie do medidow tradycyjnych. Aby rozwigza¢ prob-
lemy zwigzane z dezinformacja, rzady panstw czlon-
kowskich Rady Europy powinny realizowa¢ zalecenia z
2018 roku dotyczace rdl i obowigzkow posrednikow inter-
netowych oraz z 2020 roku w sprawie wplywu systemow
algorytmicznych na prawa cztowieka, a takze inne
wytyczne.

Komisja Europejska przyjmuje wylacznie zalecenia w
celu przeciwdziatania infiltracji dezinformacji. Dlatego w
praktyce zakres konkretnych dziatan jest okreslany samod-
zielnie przez kazde z panstw Unii Europejskiej. W
wigkszosci krajow Unii Europejskiej podstawowa taktyka
walki z rozprzestrzenianiem si¢ dezinformacji jest podnos-
zenie poziomu umigj¢tnosci korzystania z mediow,
ksztaltowanie krytycznego myslenia oraz $wiadomosci
spotecznej w zakresie atakow informacyjnych i zagrozen
zwigzanych z ich wptywem na procesy spoteczne. Uwaza
si¢, ze niski poziom kompetencji cyfrowych i umiej¢tnosci
korzystania z mediéow przez internautéw stanowi jedng z
przyczyn  wzrostu  skali  dziatalnosci  hakerdow,
cyberprzestepcow i cyberterrorystow.

WhiosKi i perspektywy dalszych badan

Atak na Ukraing pokazal, ze w rzeczywistosci spolec-
zenstwo europejskie okazalo si¢ nieprzygotowane na
wojne, ktorej jednym z narze¢dzi sa rosyjskie ataki infor-
macyjne, a umiej¢tnos¢ korzystania z medidw nie roz-
wiazuje problemu przeciwdziatania dezinformacji.

W przypadku Ukrainy polityka inna niz stosowanie
sankcji jest nieskuteczna, gdyz znaczna czg$¢ terytorium
Ukrainy jest juz zaj¢ta przez Rosje, a ludno$¢ jest celem nie
tylko atakéw rakietowych i artyleryjskich, ale przede
wszystkim atakow informacyjnych kremlowskiej propa-
gandy.

Ci, ktorzy dzi§ tworza i rozpowszechniaja dezinfor-
macj¢ w Ukrainie, staja si¢, bez przesady, zdrajcami
idealow demokracji. Dlatego, aby skutecznie prze-
ciwdziata¢ ukrytym kampaniom dezinformacyjnym wymi-
erzonym w panstwo (ktorych cele, zadania i konsekwencje
sa znane), konieczne jest:

e najpierw — przeprowadzenie analizy s$rodowiska infor-
macyjnego oraz kregu adresatow informacji;

e opracowanie strategii i taktyki przeciwdziatania dezinfor-
macji (kontrpropagandy) przez wtadze publiczne;

e okreSlenie wykonawcow, zasobéw oraz mozliwego
ryzyka (zagrozen), z uwzglednieniem wynikow wczesni-
ejszych interwencji dezinformacyjnych przeciwko Ukra-
inie.
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0. B. Kapnenko

Kuiscokuil nayionanvruil exonomiunuil yHigepcumem imeni Baouma I'emomana (Yxpaina)

MEXAHI3MH MPOTUAII IE3IH®OPMAIIII BYMOBAX BOEHHOT'O CTAHY

BuzHaueHO MaHIMyJSITUBHI IHCTPYMEHTH BIUTMBY fAe3iH(popMarlii Ha MacoBY CBiJJOMICTb, siKi ()OPMYIOTh BHUKPHUBJICHI YSBJICHHS
PO TOJIITHYHI, COIIabHI Ta €KOHOMIYHI MPOIIECH, 10 CTBOPIOE 3arpo3y HaliOHAbHIi Oe3neri B yMOBax 30pOMHOI arpecii mpotu
Vkpaiuu. KorcraTtoBano, 1110 COIiaabHi MEpexi € roloBHUM 00'eKTOM iHLIBTpaIil PeHKOBUX HAPATHBIB, 10 MOCKIIIOE BPA3IUBICTh
indopmaniitnoro npocropy. HaromoieHo Ha npiopureTHOCTI iHPOpMAIifHUX 3arpo3, sIKi BUHUKAIOTH i1 9aC 3aCTOCYBaHHS BiHCh-
KOBHX Ta HEBIMCHKOBHX CKIaJOBHX KOMOIHOBAaHHX METO/IB BEICHHs TiOPHIHMX BOEH. YIOCKOHANICHO KiIacH(ikaiii MepexeBoro
POCTOPY (32 MOMYJISIPHICTIO KOPUCTYBALBKOIO KOHTEHTY HIISIXOM BHAUICHHS YOTUPbOX OCHOBHHMX CEIMEHTIB: "COLliaibHi 3HAHH",
"corianpHa komepiis", "couianphi Memia" i "comianbHi Mepexi") Ta BeaeHHs iHPOpMaIiTHUX BOEH (3a CT0COOOM BILTUBY Ha MAacOBY
cBisomicTh: "M'sika cuna", "xoperka cuia”, "posymHa cuna'). TIpoaHani3oBaHO MpaKTHYHI MiAXOMH 10 MPOTUIT Ae3iH(opMariitHiit
indinerparii y kpainax €C, siki 30cepemKyoThest Ha 60poTh0i 3 HE3aKOHHUM KOHTEHTOM 1 Kibep3mounHHicTio. OOrpyHTOBaHO HEOO-
XimHicTh (hopMyBaHHS B YKpaiHi KOMIUICKCHOI CHCTEMH OpraHi3alliiiHO-IPaBOBHX, COL[iaTbHO-EKOHOMIYHHX, 1HPOPMAIiTHO-KOMYHi-
KaTUBHHX (11€0/IOT1YHMX, IIHHICHUX, CMHCJIOBHX) Ta TEXHOJIOTTYHUX MEXaHi3MiB mpotuzii ae3indopmariiiuiii inginsrparii. loBeme-
HO, 10 [U1si 60pOTHOU 31 chabpUKOBAaHUMU HAPATHBAMHU U JEKOHTEKCTYaNi3aIli€l0 X 3MiCTiB MOTPIOHO BUKOPHUCTOBYBATH LU(POBI
IHCTPYMEHTH MPOTHUIIT iH(ITBTpALI, SKi MIHIMI3yBATUMYTh TEMITH i OOCATH MOMIUPEHHsI Ae3iHopmaltii B iHGopMariiHOMY poCTo-
pi. 3anpONOHOBAHO BIPOBAKEHHS 000B'SI3KOBUX (ifbTPIB OJIOKYBaHHS, AITOPUTMIB MOHITOPHHTY, MIOCUIICHHS PErYIISIii AisSUTBHOCTI
MemiamiatGopM, PO3BUTOK CHIIBHOT (pakTueKkepiB, 3aMpOBaKEHHs CAHKINH 100 MOMIMPIOBAYiB HeOEe3MeUHUX MaTepiaiB i CTBO-
PEHHSI yMOB Ul i BUIICHHS 1HPOPMALiHHOI CTIKOCTI HACEICHHSI.

KuouoBi cioBa: nesindopmartis; nesirndopmaniiina iHdineTparis; iHpopmaliiiai BitiHu; iHbpOpMaliiiHe cepeoBHUIIe; MaHIITy-
JISITUBHUE KOHTEHT; IEKOHTEKCTyasi3allisi 3MiCTy.
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Kyiv National Economic University named after Vadym Hetman, Kyiv

MECHANISMS FOR COUNTERING DISINFORMATION UNDER MARTIAL LAW

Manipulative instruments of disinformation influencing mass consciousness have been identified, which shape distorted percepti-
ons of political, social, and economic processes, thereby posing a threat to national security in the context of armed aggression aga-
inst Ukraine. It is stated that social networks are the primary targets for the infiltration of fake narratives, which increases the vulne-
rability of the information space. Emphasis is placed on the priority of information threats that arise during the application of military
and non-military components within combined methods of hybrid warfare. The classifications of the networked space have been refi-
ned (based on the popularity of user-generated content, distinguishing four main segments: "social knowledge", "social commerce",
"social media" and "social networks"), as well as the classification of information warfare (based on modes of influence on mass
consciousness: "soft power", "hard power" and "smart power"). Practical approaches to countering disinformation infiltration in EU
countries, which focus on combating illegal content and cybercrime, are analyzed. The necessity of establishing in Ukraine a compre-
hensive system of organizational-legal, socio-economic, information and communication (ideological, value-based, and semantic),
and technological mechanisms for countering disinformation infiltration is substantiated. It is demonstrated that, in order to combat
fabricated narratives and the decontextualization of their content, it is necessary to employ digital counter-infiltration tools that mini-
mize the speed and scale of disinformation dissemination in the information space. The implementation of mandatory blocking fil-
ters, monitoring algorithms, strengthened regulation of media platforms, the development of fact-checking communities, the intro-
duction of sanctions against disseminators of harmful materials, and the creation of conditions to enhance public information resilien-
ce are proposed.

Keywords: disinformation, disinformation infiltration, information warfare, information environment, manipulative content, con-
tent decontextualization.
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