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�������� ������������ �� ������� ���������� 
!��"����# �������� $�%����&� �������� 

���'�'(�)��'�� ��)�� )'�*+�,�� -�
.�
	 �' *)'/'(0���� �'12�'3� -����
�� 
������� -�'2�	2	 3�
� 4��5*�'��6 �' ��)��+(���6 ���'��/�1 2�+��+�)-�2	. 
��)/(6�*�� 2�5-(�2��* �*�����0 2�+��+�)-�2	 62 �'-�65* �	��+(���6 
��,'���8 
-�(��	2	 9	4����/� ��)�	�2*, �2('
��	5	 
'��	�'5	 62�8 ;: '�-�2�	 (-�'���	1, 
�2���5�
�	1, ��.��
�	1, 4��'����	1, 5�,�'��
�	1, �'*2��	1), �4��	 )'+�)-�
���6 
2�+�����	
��8 +�)-�2	 (������6, )����?�0�-�(��	
�', -�'���.�����', �'*2���-
��.��
�', ��4��5'9�1�', A�	
	
�'), ' �'2�, ��
-���
�� ����� 2�+��+�)-�2	 
(��.��(�/�
�	1, ���5'�	���--�'���	1, 4*�29���'(0�	1, 5'����'(0�	1, -��/�'5-
�	1 �' ��/'��)'9�1�	1). ��)��+(��� ������� �'-�65	 4��5*�'��6 
��,'���8 
-�(��	2	 * �4��� 2�+��+�)-�2	 (2���
	�'9�1��-2�����(0�	1, ���5'�	��	1, 
-��4�(0��-�'�
'(0�	1, �����'9�1��-
��(�
�	902	1, ��4��5'9�1��-��)��
*�'(0�	1, 
��.��
��/� )'+�)-�
���6, ��*���?�0�/� ��)�	�2*, )����?�0�/� ��)�	�2*), 62� * 
-�
'(0?�5* 
'
*�0 )5�/* �	��?*�'�	 '2�*'(0�� -	�'��6 * �4��� 2�+��)'.	��*, 
��)��+(6�	 �4�2�	���, 
�;�� 
��,'��� 1 *-�'�(���02� ��?���6 �' 4��5*�'�	 
'
�2�'��* 
��,'��* -�(��	2* � )')�'
���1 �4���. 

�(A
��� �(��': 
��,'��' -�(��	2'; ��4��5'9�1�� ��.��(�/�8; 2�+��+�)-�2'; 
���'��/�6; 9	4���	1 ��)�	��2. 

����'���2' -��+(�5	. �
���	�-�������
� ������� ��������� ����
	 
���
��� ���������	�: �
 �������� ������
����� ���������� 	�����
��� �
 �� 
�
�	
��
	�!� ���� � ���	
��� ��
�� �
 	
��
����� ��	�" �
��" �
������". #
 
���
��� ���"�
����" ������
��" ��
�
 �
������
 ������
� �
��
��� ���	
��� 
���������	
, $� ��
	��
 �� ��	�����" ��	��� ������
������� ���
��, "�
� 
���
"% 	�����!�������
	��� � �	���	�� ������
��� �
 ��������
���. &��
��
 �
 
�������� ����� ��
�
 �
 !�"� ����	
�����" ��	
� ����������. 

&�����	� ������� �����	
 ������
��" '��
 � % ����	�� ��" ��
��"��" 
��!��� �
 ��	�"� ���
�
, ���������	
 �
 ����
	
. #
 ���
��
� ���	 ���	
��� 
������
������� ���������	
 ������
��� �����"�
��� "� ��	
�, $� �
% �������� 
� '�����'
 �
 "�
� �������� ��
	
%. (���
 ��, ������
��" % �����
	�
� 
������������ ���	������ 	��
	� �
 ����
���� �
����
 – ���
��, ��������� 
����
, ���������	� �
 ������ "����	�
� 	��
	 – '
�
�
� �������
�". 

& ���
����� �	��� ��
����" ������
��� 	
���
�� �
���� �
 ���� ���� 
������, "�
� 	��
�
%���" 	 �� �������� 	
��
����" "� "'���-"�� 	�������� �
/
'� 
�
��, "�� ������ '��
 �'������� �
 �
����
���
� ����"� 
'� 	���'�
���� 	 
������������ 	
��"��". *��
	�� ������� ���	
 &������
 +�����" "3�� 	�����% 
������
��%�, ��� 	�����% �	����", $� ��
�
 ��
�
��� ��
���, �
����
��-
������" 	 ������
�
��
� ���������	
� �
 ��	�� ���
����� �
����
����� '�����
, 
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 ���


 	 ����
	
� �� ���
���
��
� ���
��� ��
��� ���
!��� �'��%� 	 ���
� 
��
	�"��� 	����	�
, ���"��	
��� "� ����
 	�
��
� ����
�"�, �
� � �
 
��
���
��� �	��� 
����
	�
� �
���
�� �
 ���
�������� � ���
����
���� ���������� 
��	�����
� ����
	. +���� �
�� ��
����
���� ����
����� 	�����
 
������
������ �����
�
 ����
� ����
	 ���'
���
� ������
����
� ������� ��
% 
����� ������
����
� ���������	, 
 ������
����
 ���������
 ��������
% � 
	
��
	
� ���
��
� �
����
����� '�����
. 

��'(�) ���'���. 
��(�
,��0 � -*+(�2'9�1. 4����	
� �
	�
��"� 
����
	��� ��'��'������	�� �����
�
 ���
�� 	
�
���!� 	
����
% ��	�����" 
�
�
���	
�
� ���	 ��
���
��� �
����
���
� ��������	 � ��'����������. 5�� 
������ �����
	��%���" �
	�"�
 ���	
��� �����
	��� �
����
 ��
	�	��� 
������	
��" ��
���
��� ��'��'������	�� �����
�
. 6
��
	
� �
	�
��"� � 
����� �
����� �
��� % �����	
��" ����!����, ��'����
������� �
 ��'����	�-
������ ��'�����������	
, ��
����� ��
�
 ��!�%� �������������� ����
	� 
&��
��
 � ����� ��'��'�����
, �
�
���
����� ���	
��� ����
	
 �
 ���	 ����
-
�����
� ��
������
����
� ���� �
 ������
������ ���'
���
���. 

7���������� �����	
��" �
 ���	
��� ��'��'�����
 "� �
��"�� 
	
��'����" ����
	��� �����
�
 �
���	��� ���	
��� 	�� �
����	� �
��
���� 	 
�
���	
� �
 �
	�
���
� ��
�"� 	���
��"�
� �������
��	, ������
 �
�
�, "�: 6. 
�	��'"��	, 9. ;
�
��	, 6. <���������
�, 6. 4���
��	, (. ������	, =. 7����
� 
��$�. 

9����� ��������" ����
	��� ��'��'������	�� �����
�
 �
��� �����"�
�
 
� 	 ��'��
� �
��'���
� �������
��	: 9. ��
��	
, >. ;
�����
, 9. <
	�
��	
, 6. 
4��
��	
, 7. =������	
 �
 ��!
�. 

9��
�, ���	
�
��
 �
 ��	�
� �
�
	 �
���	�� �����
���
, �
�
��"� 
�
'��������" �
 ��
���
��� ��'��'�����
 "� �
��"�� 	
��'����" ����
	��� 
�����
�
 �
���	��� ���	
��� ��
���"�
 �
�
�� �	
�
. 

�	�2��5(���6 ���	��?��	. �'��?� 
'��	� )'/'(0��8 -��+(�5	. 
?�����
��" % 	
��
	
� �
��
��� � �����	
��� '��������� ������	
$
 "� � 
����"�� ������
� 	�����
�, �
� � �
'��������" ����
������, �
����
����� � 
����
������ '�����
. 6����	����, ������
����� ����
'����	� – �� ��
����
� 
��
� 	 ���	
� ����������� ���
����� ���'
����	
���� �	���, 
 �
�
��"� 
�
'��������" ������
������ �
 ��'�����
���� '�����
 ��
���"��� ���'�
	� 
�	
�� 	 ��������� �'�������" '
�
��� ��������	 �
 ��	�"� ���'
, ���������	
, 
����
	
 �
 ����
������� ��
	����"���. 

��� �
��� �� 	���	
�����"� ��	
� ���������� � 	����
��"� 	��
������� 
������
������� �������� �'"	�"����" � ��	����� �� ����� ������� ���'���
, 
����� "�
� 	
��� �
�	
�
, ������
, ��'�����
��� ����
�
, ��
	�����!���", $� 
��
��	�"�� �
����� �� �����
 ��" �����
� ����
�"�, 
 � ��" ����
	��� '�����
 
��
�� (� ��
��	
��"� ����
 	��
	� ����������). 

+���� 	���������� ��%	�� �
����
 �
'��������" ������
������ '�����
 � 
�
����
������ ������
������� �������� &��
��
 	��'�	
%���" '
�
�� 
���
�
	�
� "	
$, "�� ��	������ ��
���� �
 ��
��	
�� �
����
 ������
������ 
'������ ����
�"�
�
, ���������	� �
 ����
	�. 5� � ����
�
 	 ����
� ����
� 
������
��	
��" �
 ���
	����", �� � �
������� 
�
�
 �
 ��"��	� �
��
 �
 
'
���	���� '
�
 �
�
�, �� � ����'
 ����!
�
 ���������-�����
��
� �
� � 
���������	� ����� ��!
����" ���������
��� �
 ����
�
��
. ? �
 �������� �� 
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 ���

�
�
��" % 
���
���
� �� �����
 ��" &��
��
, 
 � ��" 	��� ��!
� ��
��, ���� $� 
�� �����'���� �����
	��� �
����
 �
�
��� ��" �
��'��
��" 	�
����� 
��
	�����!��� (����
��	) ����� 	����
���
� ������� 
'�, "� �
��
�
��� 
�
���	��, – ��'���������. *
�� ���� ��'��������� �� �
% ��� � �������	, � 	 
����� '���-��� �
'�	
% !
���
� ����
	����� � ����� ���� 	
���
��
��". 
*
�� �� ��'
�� �
�
� ������� �
��	
�
��� �����
� ��" ���������" 
����
��
	��� ��"�������. 

7���� ��'��
 % �����"� ������
��
� �������	 �� ��������" �������� 
��'��'�����
 "� �
��"�� 	
��'����" ����
	��� �����
�
 �
���	��� ���	
���. 

�	2('
 �������/� 5'����'(*. 6���!� ������ "��'�����
�
" �	�	 	 �'�� 
���	���������
� ������� (�
��� ��" ����
����" �
�����	
 �������� 
(�
�����	
 ���
	����"). & 1834 ���� ��
������
� ����
� ����� 7
�� ����� 
	
���
��
	 ��� ������ ��" ����
����" �
��
, "��� �
 ��� �
� $� �� ����	
��, – 
��� ���
	����" ���������	��. 9�������� �
��� �
�������" ��'�����
�
 "� 
������� �
��
 		
�
��� ��� ���'����	
��" ��
�
 ���'���
 6����
 
"4�'�����
�
" (1947 �.), � "��� 	�� 	
��
�
	 ��'�����
�� "� �
��� "��� 
���
	����" � �	'"��� � �	
�
�� � �
!
��". & ���
����� ��������� ��'�����
�
 – 
�� �
��
 ��� ���
	����", �	'"��� � ������'����" ������
��� [1, �. 191]. 

9''%���� ����������" ���
���� ��'�����
�
 % ��'�����
��� �
����
, "�� 
�����"�
��� 
'���
���� ('��	������� �� �� ��
����� ��
���
), $� �
% ����� 
��������	
�
 ��������, '���������, ����
���� �
����
 �
�
���
�
 �����
�
. 
4�'�����
��� �
����� ������
	�"��� � 	
��"�� ���������� 	�
%����	'"�
�
� 
�''%���	 – ��������	 �
����
, $� ��
��� �
�
�'"��	�	
�
, �'��'�"�
 
������
��� �
 �'����	
�
�� ��� � ��!
�
 �������
�
 �
 ��	��!��� �	����. 
4���'���� �����"�
��� "� ���	���
���
� �����	���	
� ������
���, $� 
��
��
�, �
�
�'"��	���
 ��������� ��!�� ��'�����
���� �
����
, 	
����	
�
 �� 
������� "� �����	���	
�
 ������
���. *
�� �" "����� ��'
�� ���� 
�
���������
����!�� 	������ ��'�����
���� �
������ �
 ����	�
� 
�������
� �
��'�� ������	
��" � 	
	����" ��!
� ��'�����
��
� �
���� 
'���-"��� ��
���
 [1, �. 191]. 

�
 �������� �
�
�� 	���
��"�
� � �
����
� �
��	��	 		
�
���, $� ���	� 
"cyber" ��	'"�
�� � 	
���
��
��"� ������
����
� ���������� � ����'�����	, 
��'�� ��	'"�
�� � ��'����������� �
 ��'��'�������. 

6	
�
���, $� 	���!� ������ "��'��'�����
" � ���
����� ��������� ��
	 
	
���
���	�	
�
�� � 1990-� ���
� � *G�, ���
 �" ���'���
 ��
�
 
���
����� 
��" ��
��
. ;���!���� 	����
� 	
��
���� ��'��'�����
 ����������� �� 
���"��" 	
������ �� �
	�
��"�
 �
'��������" ����������������, ���������� �
 
����������� ������
���, ��'�� �
�
���� ������
��� � ��'���������� 
(��'���
�
���� 
��
	�	), �� �����"�
��
 ��
 ����� 
�����
 ������
�����-
��
����������� ����
'����	
 � ��'���������� [1, �. 192]. 

(�
 ����� 	
��� �
��
�
�
, $� �
 ����
������� ��	�� �������� ���� 
���
% %�
���� 	
��
����" ��'��'�����
. 5�� ������, "� � ��!� �����	� 
	
��
����", "�� �
�
�� � ����
�
	��-��
	�	
� ��������
�, ��
��� 
	������"����". 7
��
 ��	�� ������� �
�
, �
����
���� ���
����� �
��'���
� 
��
��, ���"��	
�� �
 �����	
��" '��������� ��'����������, �
�
����
������" 
������
�������� �������	 �
 ����
����� �
����	, "�� 	�
��	���� ���'�
	���� 
����
	��� �����
�
 [2, �. 64]. 
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 ���

& ��������� ���
����� ��� ��'��'������� ��������� '
�
�
� ��
� '�����
 
������
����
� ����������, �
 "���� �
�
�
 ��" ��'���������� ��������� �� 
��
��"����� ��������. & (��������� �
�����
	��	� ��'��'������ �����"�
��� 
"� ���������� ���
���
����
�, ��
	�	
�, �������
� �
 ��	����� �
����	, 
���"��	
�
� �
 �
'��������" '�������	���� ���������	
��" ��'����������. 

*��
����" ��'��'�����
 *G� 2011 ���� (���!
 ���
���" '��
 � 
2003 ����) 	
��
�
% �������� ������� �� ��������" �����
����	 ����
	
, 
�����'�	 ���"�����" '��������� ��'���������� �
 '�����'
 � ��'��
�
�
�
. & 
"����� �
���� 	
��
���� !
��
� �
 	
�
�
��" ��!��	, !
��
���	�, ��
����
 �
 
������
�
��� �����, ��
����
 ���������
����� 	�
������. & 4
�
�� 
��	��������, $� ��" �
'��������" �
����
���!��� 	
���
��
��" ��'��-
��������, "�
� % ���
������
� 
��
	��, ���'����� �����'
�
�
 � ����
���"�
 
��'���
����
�, $� 	
�
�
��� [1, �. 192, 193]. 

*���� ����	�
� �
���� �
����
���
� ��'���������
� ���
����� '���!���� 
��
�� 	
��
�
���: 

I ��'��!�
�����	� �
 	������	� ���, "�� �����������" �
 �����
��
 
'� � 
	����
 ����
	
. &�� ������������ ���	
���� ����
	
 �
 ������
��� 
��
��� �''%���� ��'��!�
�����	
, "�� �
% �
 ���� �
	�������" 
����
	�
�
 
'� ����
���	
�
 �
%��
�"�
, ������
���
�
 �
�
�
 
'� 
��!�� ������ ������
��%�; 

I 	
���
��
��" ?�������� � �����
��
��
� ���"�. K����
��
��� 
������	
��" 	
���
���	���� ?������� ��" ����
�
��
, �'
�
��" ��!��	 
� 	��'�	
��" ��
�
���
��	; 

I ��'������
������: 	
��
����" ������
���
� �
�
� �
 	���
	
��" ��!��	, 
���
�
�
� ���
����
� !�"���. #��	�
��
�
 ����
��� ������
��� ��� 
�����
 '
���	���
� �
����, �
���� 	�� ����'�����
� ���	���	 �
 
!����
	� �����
��� �
'��������" [3]. 
6����	���� �
����
���� �
�����
	��	
 ��
��, �
�	
�
�, ��������� 

�
�
��": �
�
��� ������
���
� �
�
� (4
�
�
, ������
��
); �
�
��� 
����������� �������� �
 '�����
 ���������
� ��
��
���� �
 ��
����
� 
�����������	 (*G�, 4
�
�
, (���$
); �
�
��� ����� (*G�); �
�
��� 	
��
	
� 
�''%���	 ����
��������
 �
 ������
����
� �
���� (L�
���") [3]. 

=������
�
 ����������" �
���������� ���	��� �����	
��" ����
	��� 
�����
�
 �
'��������" ��'�����
���� '�����
 �
��� �����
	
 �����
��	
�
, $� 
� ������	
$�, �� �������� �'"	�"����" � �	����������� ��'�����
��� �
����
, 
����
	�
 �����
�
 M�����%���" �
 �����
�, ����
�
	�
� ���
����"� 
��'�����
���� '�����
. (�
 ����� ��
���������
� �
�
���� �
���� ���!�% 
��
��
 	����
�
 	 ����� ����
����� 	�
%�����. K
�
 ���	��
�" �����'�
 �� 
�����
 ��" �����
	��� �������	�
 �� ��'��
�
�, 
 � ��" �	�%�
���� ��
���� �
 
�
�, 	
��'����" ��������
� ���
�����	 �
��'��
��" [2, �. 67]. 

*���� ����	�
� ������
� �
� �
�������
� ����
	�
� ���
����� 
��'��'�����
 �����'�� 	
�����
�
 �
��: 

I ��'���	
 ��"��	�� ������, ���"��	
��� �
 �
'��������" ��'��'�����
 �
 
	
��
����" 	����	������ ���
����� (����	
��� ���������-����
	���� 
�
�������	
), $� �
% ����� ��
	
��
� � ����
	�
� �
���
	���
� 
������
� �'��	���	
�
 � �
�	�����	
�
 �����
�
, ��	'"�
�� � ���'����� 
��'��'�����
; 
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 ���

I ��
��	
��" �
 	
��
����" ������	
���
� ���
�����	, ����� ����
����" 
�����, ��
	 � 	����	��
������� ��" ��
	
����� � ����
	���� ������
; 

I ����
����� ���	��'���
��	�, �
���	
�����" ���'������ �
�����
	��� 
'
�
 	 ��� �����; 

I ���	
$���" ����	�����, ����!���" �
�� ��
���� �
 ���
����
, 
�����'����" ��
�� 	����	����" ����" �'��	 � ���
�����	 �
�
��� ��" 
�''%���	 ��
�
���� ����
��������
; 

I �����'����" �
�������� �
 �������	
���� ������� �� ����
	���� 
���
	����" �
�
�
�
; 

I �����	
��" ������
����
� �����
�, ����
�
�
� �
	�
�
 ���
���	
��	 
��	
� �����"� ��	�����
 �
 ��'��
; 

I �����	
��" �����
�
 ��	��
, "�
 �����'
�
% �
	�
��" IT-�
��	��	 � 
���������
��	 � ����� ��'��'�����
 [2, �. 63, 64]. 
7���
 �����
��	
�
, $� �����
 �����	
��" 	����	���
� ���������	 

����
�
	��-��
	�	��� �
�
����� � �
� �
�
�� �
�� ����� �
��
���
� ��
��
� 
	
��
�
�
 ��
	�	� �
 ���
���
����� �
�
�
 ����
	��� �����
�
 � ����� 
��'��'�����
, �� ����	�� ��
��
�
 �
 �
��"�
 �
'��������". 

K��'
 �
��
�
�
, $� �
�� �����	
��" �
����
����� ����
	��� ���
����� 
��'��'�����
, �����'����" �� ���
�����	, �����������	 �
 ��	�
� �
����	 � 
����
��� 	
��
�
� � �
����
�, 
 �
��� �
�	�������" 	�
��
� ���
������
� 
�������	 �� ��
���
��� �������� ���
����� ��
�� ����	�� ��" 	
��'����" 
����	�� ����
	��� �����
�
 ���	
���
� ��
�� �	���. 

6 &��
��� �
��� ������
�� ������ �����	
��" �
����
����� �
����
 
��'��'�����
, "�
� �����
	
% �� ���"��", 	
��
�
% ����	�� �
�
�
 �� 
�
'��������" �
 "�
� �������%���" ����� ����
�
	��-��
	�	�, ���
���
�����-
���������� �
 ��!� ����
. 

? � ����"�� ���'���	
 �����
	��� �
����
 ��'��'�����
 ����	������-
��� % ����
�
	��-��
	�	
 '
�
 ��" �� �
���	
�����". & ����� ����� ����
 
	
���
�
 �
��� ��������
���
� ����
�
	��-��
	�	
� 
���	: 4����
����" 
&��
��
 [4], � ��. 17 "��� 	����
����, $� �
'��������" ������
������ '�����
 
&��
��
 % �
�	
��
	�!�� ������%� ����
	
, ���
	�� 	����� &��
�������� 
�
����; 4��	����" ��� ��'������
������ [5], 	����	���� �� ���� "��� ��
��
-
��
��
�� ��	
��� ������
�
 �
��� �
����	 �
 �
����
������ ��	��, ���"��	
�
� 
�
 '�����'� � ��'������
�
�
; #
���
 &��
��
 "(�� �
����
���� '������ 
&��
��
" [6], "(�� ����	�� �
�
�
 �
'��������" ��'��'�����
 &��
��
" [7], 
4�������" ���	
��� ������� '�����
 � �'����
 &��
��
 [8], *��
����" 
�
����
����� '�����
 &��
��
 [9], 
 �
��� *��
����" ��'��'�����
 &��
��
 [10], 
"�
 �����
	
% ���	
 ��" '��������� ���������	
��" ��'����������, ���� 
	
���
��
��" 	 �������
� ���'
, ���������	
 � ����
	
. 

�
�	
�
�
 ����
�
	�
�
 
��
�
 '
�
 ��" ���'���	
 �
����
 
��'��'�����
 �� 	
�����%���", ���
� �
 ��������� �� 
�
���� ����
 �"	
�
 
����"�, �
 ����	� "���� ����
	� �����	
�
 ��''%����-�''%���� ������ �
��� 
�
����
. 

*���
 ��'��'�����
 ���
�
%���" �� ��
��
���	, ����, ���
�����, ��
��
��	 
�����	
��", �
��'�	 ��
���
���, �����������	 ���
	����" �
 �
��'��
��" 
�
�
�
�, $� 	 ��������� �����% �
�����
� ����������
��� ���������" �
�
��� 
������
��� �
 �
�
� � ��'��������	
$� [11, �. 112, 113]. 
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 ���

#
 �
�
� ���	 ���������� �������� ��'��'�����
 "� �
��"�� 	
��'����" 
����
	��� �����
�
 �
���	��� ���	
��� ��
����% �
	����
 �
��� ����
, "�� 
�����'
	 
	��� (�
�. 1). 

 
�	�. 1. ��5-(�2��' �*�����0 2�+��+�)-�2	 62 �'-�65* �	��+(���6 
��,'���8 -�(��	2	 

9	4����/� ��)�	�2* 

L����	
��" �
 �����
	�
 ��
���
��" ��'��'������	�� �����
�
, 	 ���
� 
"��� �����"�
��� ��
	�	
�, ���������
�, �������
�, ���
���	
�, ����
����
� 
�
 �
���	
� 
�����
, – % ���'������ ���	�� �������
�
	���� ���	
��� 
��'�����������	
 	 &��
���. 

K
�, ��
	�	
� 
����� ��'��'������	�� �����
�
 ���"�
% � 	
��'����� �
 
�
��������� �
�����
	�
� ��������� �
��" ��
�����" ������������ �
 ������� � 
��!
�
 ����
�
	��-��
	�	
�
 
��
�
, 
 �
��� �������	
����� 
��
	��
�����	��� ��
��
�
. P��������
� 
����� ���"�
% � ���	
��� 
���������
� �������	 � ��
���, ���!
����� �
 ��������
��� 	����	����� 
����
��������
, ��	����	
��� ��!��	 � ���	
��� ��	����� ������
����
� 
���������� � ���
��
� �
��'�	 �
 �
���� �
�
��� ������
����
� �������	. 

K������
� 
����� ���"��	
�
� �
 �
��'��
��" ��'�����
����
�, 
	
"	����" �
 �
�
�� 	�� ��'��
�
�, ���	��
��� �� �
������	, 	����	����" ��
���� 
�
 �
������� ���������	
��" �������
����
� � �����������
� �
����. 
L��
���	
� 
����� �
% �
 ���� �
���	
�����" ������	��� ����
��	
��" �
 
���
���	
��" ���%���	, ���"��	
�
� �
 �
�
�� ��'��'�����
, ��
�
���� 
����
��������
, ��	������ �
 �
���	�-��������� ��"������� � ����� 
��'���
�
���. 

7���
����
� 
����� '���%���" �
 ��������
�
	��� �
 ���
���� 
��������, ���	������ ������	���	 � ����
�� ��������
� ��������
��� 
&��
��
 – ��K9 � �
�
�� ��'��'�����
, ��	������ �
�
��	 �	'"��� �
 ����
���	 
$��� ��������� ��
��	
��" �
 �
����
 � ����� ����
������ ������
������ �
 
��'��'�����
. �
���	
� 
����� �����'
�
% ��	�����" ���
"��
	
� ���	 ��" 
���	
��� �
��
, �
'��������" ���'���	
 �
���	�-�������
����� ����
-
��������
, 
 �
��� �����
	�� 	�
%����� 	���
� �� ����
	�
� � ��
	
��
� 
������
�
, ��
����	
��" ����	
��� �
 �
���	
�����" ��	����� ����������. 

#
��
�
��, $� ��" �����	
��" '��������� ��'�����
����� �������� 
���'����
� �
����
� ��	�����, ��	��!��������
��
�, ��
	��������
�, 
�
���	�-�������
�, ������
����
� �
 ��
�
��
� �����	��, "�
� �����%���" 
�
 ����	� 	
��
���
� ���� �
'��������" ��'�����
���� '�����
. 
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 �	�

7���� ��	������ ����
 % �������	�
 �
��	��	 �
 ����
	�
� �
��	����"� 
	 �'�"��, ���'������� ��" �
��	�����" �����' ����
	���� ������
 ��������
, 
 
�
��� �
 ��'������� ��!�
, ������
 ��" ���	
$���" �	
�����
��� �
 
���	�����" �'�	'"���	�� ������
���� 
����
��� (����
����
���) ������
��, 
	����	��
������ �
 �
'��������" ��'��'�����
 �''%���	 ��
�
���� ����
-
��������
. 

7���� ��	��!��������
���� ����
 % ���	��'���
��	� � ����� 
��'��'�����
 � �������
�
 ����
	
�
, �� ��
	��������
�
 ���
�
�
 � 
�����
���
�
 ����'
�
, 
 �
��� � ����
����
�
 ���
���
��"�
, "�� 
���������� '�����'� � ����
������ ��'������
������. 4��� �����, 
��	��!��������
��
 ����
 �
'������% ����
����� ���	��
�� � ����� 
��'��'�����
 '������������ �
 �	���������� 
'� '
�
����������� ����	�. 

(�
	��������
 ����
, �	�%� ������, �
'������% �
�
�� ��
	 � �	�'�� 
���
�
 � ����
�"�
�
, ��������	 ���������	
 � ����
	
 	�� ����
��
� ���"�
�� 
� ��'����������. #
��
���
 ����
 �
��� �������% �
���
 �� �
��'��
��", 
	
"	����", ��
�
����" �
 �����
��" ��'������
��	 �
 ���	
$���" 
���������	
����� ����
�"� ��� '������ 	 ��'����������. 

�
���	�-�������
 ����
 �������% 	������
����" ���������� �
�
��� 
������
���, ��	�����" �����
��
� ��������	 ��" �
�
��� ����
	�
� 
������
����
� �������	, 	���	
�����" �
����
 �������
��� ��'���
���� 	 
������
�����-�����������
����
� �����
� ����
	�
� ���
��	. 

?�����
����
 ����
 ���	��
�� ����������" ���'��� �� ��'���
�
���, 
�����	�����% ������
��� ����� ����
�"� $��� '�������� ��	�����
 � 
��'���������� ��$�. #
	�
��"� ��
�
���� ����
 ��	
��� ��
�
 	������" ���� 
�� �
�����
	��	
 (��" �������	
��" ��
���
����� 	����	��
������� �
 ����
�
 
� ����� 	
���
��
��" ����'�����	 �
 ����'�����
� �����), ���� 
	������
����" ($��� ����
��� ��'������
�
�), �
 ���������" � ����
������ 
����
�
	��-��
	�	�� '
���. 

6�
��	���
 ����
���� � �
�!�
'����� ���
��
� ��'���
����, ���������� 
�������� ��'��'�����
 �����
	
��� 	����	���� ��	�� ��'��'�����
, "�� 
��'�	'"�
�� 	
��!�	
�
 
���
���� �
�
��" ��'���
�
���, �����'�"�
 �����
	�� � 
��%	� ����
	��-���
	������� ��!���" �
 �����	
�
 	����	���� 
���	
��� 
�����
��. 

K
�, ����	�
�
 �
	�
��"�
 �������������� ��	�" ��	
��� ��
�
 
	���	
�����" ���
���
�����-��������� ������ ��'��'�����
 ("� ���
��	�� 
�
��
�
 �
����
����� �
����
 ��'��'�����
), 
 �
��� �
����: 
��
	�������� 
�
�
��� �
����
���
� ������
����
� �������	; 
��
�� ������
������ '�����
 
�
 ��
�� ��'���
�
��� �''%���	 ��
�
���� ������
������ ����
��������
; 
	
"	����" 	�
��
	����� � ��
��	
��" �
 ��'�����
����
 �
 ��'��
�
�
 $��� 
�''%���	 ��'���
�
���; 	�
%����� ���
�� ��
��	
��" �
 ����'������ �
��	
�
��� 
����� [7]. 

����
�
	��-��
	�	
� ��	��� �����'
�
% �����	
��" �
����
����� 
����
�
	��-��
	�	�� '
�
 �
 ���
�����	 �� �
���	
�����" (�
�������%��
, 
��
 
(���
����
 &��
��
, 6����	��� =
�
 &��
��
 �
 4
'����� 7�������	 &��
��
, 
����
�
	��-��
	�	� 
��
 ����
	�
� ���
��	), 
 �
��� ���������" �� �������� 
� ����
�
 ��
���
������, 
��������
�
	���� � �
	������� ��
	
. 
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 �
�

+���� ��������
���
� ��	��� ���������� ��
��
��� �
���
 �� 
��'��'�����
, ���	
$���" �	
�����
��� ����
	�
� ����'�	��	, �����
��
 
��	����� �
 �������
���
� �����
�
	, ���	
��� ��
��
��	. 5�� ��	��� �����'
�
% 
��	�����" ��
�����
, ���"��	
��� �
 ���	
��� �������
������ �
 
����	
������� �������
��, 
 �
��� �
������" �� ����� ������� �
���	�-
�������
� ������	 �
 ��!
� �
���
	���
� ������. 

7
����
���
� ��	��� �
'������% ���!
����" �
 ��������
��� 	����	����� 
����
��������
, ��	����	
��" ��!��	 � ���	
��� ��	����� ������
����
� 
���������� � ���
��
� �
��'�	 � �
���� �
�
��� ������
����
� �������	 ��$�. 
(����
��
� ��	��� ����
�����%: �����	
��" �
 ��
���
��� 	����	���
� 
�����
�, ���	��'���
��	� � ��!
�
 ����
	
�
 � ����� �
'��������" 
��'�����
���� '�����
; �������	�� �
 ���	
$���" �	
�����
��� �
���	, 
����������" �
 ���������
��� �	���	��� ���	��� �
��'��
��" ��'�����
����
� 
�
 ����
��� ��'��
�
�
�; �
���	
�����" ����
	��-��
	
���� 	�
%����� � ����� 
�
'��������" ��'��'�����
; ���	
��� ����
��������
 ��'���
�
���; 
��
����	
��" ��	������ �
 �
���	�-��������� ��"������� � ����� ��'���
�
���. 

�
��!��, ���
���
����
� ��	��� �
% �
 ����: �����	
��" �
 ��
���
��� 
���
����� ��'������� ���
	����" � ����� ��'��'�����
; 
��
	��
��� 
����
������� ���	��'���
��	
 	 '�����'� � ��'������
������ �
 ����
	���� 
�
 �
����	��� ��	�"�; �
������" ����"��	
� ���
���
��� �� '�����'
 � 
��'������
������; �����	
��" ���
�����	 ��
���
��� ���%���	 ����
	��-
��
	
���� 	�
%����� � ����� ��'��'�����
; �
���	
�����" �
 ��
���
��� 
�����
� ���	��'���
��	
 � �'���� ������
��%� � ����� ��'��'�����
 ��� 
����
	�� �
 '�������. 

#
�������	
�� 
�����
, ����
 �
 ��	�� ��'��'�����
 � ��������� ��
��� 
�
'�����
�
: �
	��!���" ��	�����" �
����
����� �
����
 ��'��'�����
; 
���
����" ������������� ��''%���	 ������� '�����
 � �'����
 &��
��
 ��" 
�
'��������" �����
	��� '�����'
 �� ��'���
����
�
 	�%����� �
�
�����, 
��'��!�
�����	��, ��'�������
���� �
 ��'������
������, ����
'����" 
����
������� ���	��'���
��	
 � ��� �����; ��'���
�
�� ����
	�
� ���������
� 
������
����
� �������	, ������
���, 	
���
 $��� �
�
��� "��� 	��
��	���
 
�
�����, 
 �
��� ������
������ ����
��������
, "�
 ����'�	
% ��� 
��
��
���%� &��
��
. 

9���, �
��" �'�������" �
 ���	
��� �
����
������ ��'���������� % 
�������
� �	�%�
��� 	
"	����", �
��'��
��" � �����
���
��" ��
���
� � 
���������
� ��'�����
��
� 	����
�� � �
���� ���'
��
�, ������
�
	�
� � 
�
����
���
� �������
�, $� �����'�% ��������� ������������ �������. 

6
��� �
��
�
�
, $� ��" �����	
��" '��������� ��'�����
����� 
�������� �
 �����
	��� ��
���
��� ����
	��� �����
�
 � ����� ��'��'�����
 % 
���'����
� �
����� ��
	�	�, ���
���
�����, ��������, ����
������� �
 ��!� 
	
�
 �
'��������". 

4��� �����, �����'�� �	�����
 �	
��, $� �����	
��" �
 ��
���
��" 
����
	��� �����
�
 � ����� ��'��'�����
 �������%���" �
 ����	� 10 ��
��
��	, 
	
��
���
� ��. 7 #
���� &��
��
 "(�� ����	�� �
�
�
 �
'��������" 
��'��'�����
 &��
��
". 6�
��	���
 �
��
����, 	
��� ������
�
 ����	�� 
�
��"�
 �����	
��" ����
	��� �����
�
 � ����� ��'��'�����
 (�
�. 2). 
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 ���

	
��'����" � ����
�
	�
 
�
��
��" ����
	��� �����
�
 � ����� 
��'��'�����
, ���"�����" ���������� � 	����	���
�
 ��
��
��
-
�
 Q* �
 ��K9; ���	�����" 
��
�� ������
������ '�����
 �
 
������
����� ���"�� �
����
����� �
����
 ��'��'�����
, ���-
��'����" ���
�
����	 ��
�� ��'��'�����
 
��	�����" ����
�
	��-��
	�	�� �
 ��������������� '
�
 � ����� 
��'��'�����
, �
������
��� ����
�
	�
� ���������	 � ����� 
���������
� �������
���, �
�
��� ������
���, ������
������ 
'�����
 �
 ��'��'�����
; �
'��������" ����
�
��" 	
��� �
��-
���
	��	
 $��� �
�
��� ����
	�
� ������
����
� �������	 �
 
������
��� 
���	�����" �
	�
�� $��� ��� � �
�� �
��	
�
��
� �
��
��� �
 
���
�����	 � ��'����������; �������	�
 �
��	��	 ��" �
��	����-
�" �����' ����
	���� ������� ��������
, 
 �
��� �
 ��'�����-
�� ��!�
, ������
 ��" ���	
$���" �	
�����
��� �
 ���	�����" 
�'�	'"���	�� ������
���� 
����
��� (����
����
���) ������
�� 
���	
��� ������ ���
�� ��
��	
��" �
 ����'������ �
��	
-
�
��� �����; 	������
����" �
����
 ���������� � ��
�����
���-
���� �
�
��� ������
���; �
������" ����������� �������
�� �
-
���	
� ���
��	, ���������
� �
 ����
����
� �''%��
�� �� ���-
����	�
 ���%���	 ��������
���
� ���������	 � ����� ��'��'��-
���
 
���������" �
����	 ��" ���!
����" ����
	����� ������� '��-
���
 � �'����
 &��
��
 � 	
���
��
��"� ��'����������; ���	
-
��� �
����
 ��������	���	
������ �
'��������" ��'��'�����
; 
���	�����" ���	���	
���
� �
����	 �� 	
"	����" �
 ����
��� �
�-
���
� �
����
����� '������ &��
��
 � ��'����������, 	
"	����" 
��!
� ����� � �'��
	
�, $� ���������" ����
 ��'��'�����
; 
���������" ����
�
	��-���!���	
�, ���	���	
���
�, ��������-
	���	
���
� �
 ��!
� �
����	 
�
'��������" ���������	
��" �
����
����� �����������
������ 
������; 	���	
�����" ���
���
�����-��������� ������ �
��-
��
����� �
����
 ��'��'�����
; �����
���-�����	� �
'�������-
�" � ����� ���	
��� ���������
� �������
���, ������
����
� 
����������, �
�
��� ������
��� �
 ��'���
�
��� 
����
	��-��
	
��
 	�
%����" � �
��'��
��� ��'���
����
� 
�''%��
� ��
�
���� ����
��������
, ��
��	
��" �
 ��'��
�
�
 
�
 ��'�����
����
; 	��
��	����" 	
��� $��� '��������� 	
��-
�
��
��" ������ ?������� �
 �
�
��" ���������
� ������ ���-
�
	�
�
 ���
�
�
 
���	
��� ����
������� ���	��'���
��	
 � ����� ��'��'�����
, 
�����
��
 ����
����
� �����
�
	 � ����� ��'��'�����
, ����
'-
����" ���	��
�� &��
��
 � Q* �
 ��K9, ��
��� � �
���
� �� 
��������" ��	��
 ��
 	
���
��
��� ��'����������, $� ���	�-
�"���" ��� ������ 9��
���
��� � '�����
 � ���	��'���
��	
 	 
Q	���� 

�	�. 2. ������� �'-�65	 4��5*�'��6 
��,'���8 -�(��	2	 * �4��� 2�+��+�)-�2	 

6�
��	���
 ����
���� � �
�!�
'����� ���
��
� ��'���
����, �
��" 	
��-
!���" 
���
���
� �
�
�� � ����� ��'���
�
���, �����'����" �����
	�
�, 
��%	
� ����
	�
� � ���
	������
� ��!��� �
 �����	
��" 
���	
���� ����
	��� 
�����
�
 	 �
��
����� �����, ���'
 �
�����
�
, $� �� �
��"�
 �����	
��" ���-
�
	��� �����
�
 � ����� ��'��'�����
 �����'���� ������
����� ������"��, 
��������" �
 ���
��	
��". 
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 ���

#
��
�
��, $� �
����
�
�
��" �������	 �� ��������" ����
	��	���
� 
�������	 � ��� ����� �
% ����� �������	
�
 	����	���� �
���	� ��
��" �
 �
% 
����� ��
��
�
� �����	
�
 �����
	��, �
����
���� 	
	
���� ����
	��-��-
�
	������� ��!���", ���"��	
�� �
 ���������� 	
��!���" ���'���
 ��'���
-
�
���. =�
���� ���"	
 ��'��
�
� ��
��� ��
�	���
 �� ����!��� ���������	
��" 
������
�����-�����������
����
� �
����, "�� '������������ 	��
	
��� �
 
��
� �
����
����� '�����
 � �'����
 [2, �. 58, 59]. 

�	����2	 � -���-�2�	�	 -�
'(0?	. ��)��
�2. (��	����� ����������" 
�
�	����%, $� �����	
��" ����	�
� 
������	 �
'��������" ��'��'�����
 &��
-
��
 ���������� �
 ����	� 	����	����� ����
	��� �����
�
, "�
 % �
�������
� 
�
��"��� �����
�
 �
���	��� ���	
���. 

# ���"�� �
 �� �
"	�� �
����
 	
�
�
��� �����	
��" �
 ��
���
��� ���-
�
	��� �����
�
 � ����� ��'��'�����
, "�
 �
% '��
 ���"��	
�
 �
: 

I �
'��������" ������
������� ��	��������� &��
��
 � ��'����������, 
��	�����" �
������� �
�
��� �
����
������ �������
 ��'���������� 	 
���	
� ���������" �
����	 �� �
'��������" �
����
����� '�����
 � �'���-
�
, 	������ � ���
��	
��" �'������ 
������ =��������� L����
��� 	 R�����-
��� �
 ���
������ �'�
��"�; 

I ��������" �'�������
������ ����
	
 � ��'����������; 
I '�����'� � ��'������
������ �
 ��'�������
����; 
I ������$���" �
 �
��'��
��" 	����
��� � 	�����!�� ���
	
 &��
��
 � 

��
�
����" ���"�
�� �
 �� ?�������-������
 � '��� ��!
� ����
	; 
I 	�
%����� � �
�
�� ��'��'�����
 ����
	�
� ���
��	, ���
��	 �����	��� 

�
��	�"��	
��", 	������	
� �����	
��, ��
	��������
� ���
��	, �
���-
	
� ���
��	, �
	�
���
� �
��
��	, ����
����
� �''%��
��, 
 �
��� ���-
��
%���	, ���
��	 �
 ���
���
��� ���
����� 	�� ����
 	�
������, "�� ���-
	
�"�� ��"������� � ����� ���������
� �������
���, �
�
��� ������
��� 
�
/
'� % 	�
��
�
�
 (������"��
�
�
) �''%���	 ��
�
���� ������
������ 
����
��������
. 

�-	��2 �	2��	��'��8 (����'�*�	 
1. 7����
� *.6. (��"�����-�
������
���
� 
�
�
� � �
����� ����������� 
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2. 9����	
� 9.6. L����	
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'��������" ��'����-
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���� '�����
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���: �
�…. �
��. �
�� � ����. ���. 25.00.02 / R����. ����. 
���	��. ���
	. 7
�������, 2019. 239 �. 

3. #
�����
	��	� �
 ���
����� � ����� ��'��'�����
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�� Q	����������� 
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�
�
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 ��!
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�
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����" &��
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 &��
��
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&�
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�
 �	������": 12.11.2021). 

9. (�� ��!���" =
�
 �
����
����� '�����
 � �'����
 &��
��
 	�� 14 	�-
����" 2020 ���� "(�� *��
����� �
����
����� '�����
 &��
��
" : &�
� (���
-
����
 &��
��
 ^ 392/2020 	�� 14.09.2020 �. URL : https://zakon.ra-
da.gov.ua/laws/show/392/2020#Text (�
�
 �	������": 12.11.2021). 

10. (�� ��!���" =
�
 �
����
����� '�����
 � �'����
 &��
��
 	�� 
14 ��
	�" 2021 ���� "(�� *��
����� ��'��'�����
 &��
��
" : &�
� (���
����
 
&��
��
 ^ 447/2021 	�� 26.08.2021 �. URL : https://zakon.ra-
da.gov.ua/laws/show/447/2021#Text (�
�
 �	������": 12.11.2021). 

11. G
���� *.9. 7��
����
 ��
���
��� ���	����-���%���	
��� ����
	��� 
�����
�
 � ����� ������
������ '�����
 &��
��
: �
�…. �
��. �
�� � ����. ���. 
25.00.02 / ��R&. 4
�	, 2019. 252 �. 

������ 	
���
: 29.10.2021 ������ 
������
: 24.12.2021 

Arsenovych Leonid Antonovych 
Doctor of Philosophy in Public Management and Administration, deputy head – head of  

division at the HR Management Department of the Administration of the State Service  
for Special Communication and Information Protection of Ukraine 

ORCID: 0000-0001-7081-2838 
e-mail: arsen-leon@ukr.net 

ESSENCE OF CYBERSECURITY AS DIRECTLY THE PROCUREMENT 
OF THE STATE POLICY OF DIGITAL DEVELOPMENT 

Problem setting. The science and technology progress has changed the modern society 
dramatically: today, the information technology plays probably the most important role in the 
development of countries and in determining people's living standards. Over the recent decades, 
information has become so much a powerful society development driver that it was able to have 
resulted in the origination of a new information structure that encourages the domestic and glo-
bal integration and reintegration. These days, Ukraine is strongly underway introducing new 
technology. 

Recent research and publications analysis. The key task of the state cybersecurity po-
licy is ever more becoming to ensure guaranteed conditions for advocating the national interests 
in the cyberspace. This process is made possible by way of developing an effective system of le-
gal regulation of the cybersecurity policy implementation. An important task in this context is 
also to contribute to the development of the successful, cybersmart and cybereducated cyberso-
ciety, which would be able to drive Ukraine's technological breakthrough in cybersecurity and to 
catalyze the state development within the landscape of permanent transformational changes and 
information globalization. 
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But despite quite a batch of scientific works, the issues of safeguarding and implemen-
ting the cybersecurity as directly the procurement of the state policy of digital development have 
been little-studied. 

Highlighting previously unsettled parts of the general problem. Segregation of the 
previously unresolved parts of the overall problem. Due to no effective system of information 
security in Ukraine's national information space, there are a lot of negative phenomena in place 
that result in both real and hidden threats to information security of individuals, the society and 
the state. And today this issue is relevant not only for Ukraine but also for all other countries, be-
cause no effective system of protection has been developed to prevent offenses (crimes) through 
the virtual space or, as scientists say, the cyberspace. That is why the cyberspace has no limits or 
borders, and anyone may enjoy vast opportunities within its boundaries to use it in whatever 
way. This is what makes such a space extremely convenient for any wrongful actions. 

The purpose of the article is to study the theoretical approaches to understanding the es-
sence of cybersecurity as directly the procurement of the state policy of digital development. 

Paper main body. The article analyzes various foreign approaches and summarizes the 
world's best practices in outlining and developing the cybersecurity strategies. The comprehensi-
ve essence of cybersecurity as directly the procurement of the state policy of digital develop-
ment has been studied, which components are as follows: aspects (legal, economic, technical, fi-
nancial, international, scientific), areas of safeguarding the cybersecurity (education, foreign po-
licy, law enforcement, science and technology, information, law), and the appropriate cyberse-
curity levels (technological, regulatory, functional, material, program and organizational). The 
principal areas of the state cybersecurity policy development (coordination and control, regulati-
on, area-specific education, innovation and research, informational intelligence, technical sup-
port, internal development, external development) have been developed, which would further al-
low responding to relevant cybersecurity issues, delivering effective state and management deci-
sions, and developing the adequate state policy in the area mentioned. 

Conclusions of the research and prospects for further studies. The study in question 
shows that the development of the main aspects of safeguarding Ukraine's cybersecurity is based 
on the appropriate state policy, which is an independent area of the digital development policy. 

In this respect, the existing threats require that the state policy in the area of cybersecurity 
be developed and implemented, which should intend to: 

I ensure the information sovereignty of Ukraine in the cyberspace, provide for reliable 
protection of the national segment of the cyberspace in the context of taking measures 
to safeguard the national security and defense, to support the counteraction to and de-
terring the armed aggression of the Russian Federation in Donetsk and Luhansk regi-
ons; 

I strengthen the state's defense capacity in the cyberspace; 
I fight against cybercrime and cyberterrorism; 
I avoid and prevent the interference with Ukraine's internal affairs, and put an end to 

any encroachments on Ukraine's Internet resources by other states; 
I ensure the cybersecurity cooperation between the state bodies, local self-government 

authorities, army units, law enforcement bodies, science and research institutions, edu-
cational institutions, non-government organizations, as well as companies, institutions 
and organizations regardless of their ownership, which operate in the area of electronic 
communications and information security and/or are the owners (managers) of the cri-
tical information infrastructure facilities. 
Key words: state policy; information technology; cybersecurity; strategy; digital deve-

lopment. 
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